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مدير مركز أمن المعلومات لـ«الوطن»: الهجمات الإلكترونية تستغل نقاط الضعف لدى المستخدم

احذروا طلبات تتعلق بتحويل الأموال أو تغيير معلومات الحساب عبر الهاتف

سوريون تعرضوا لهجمات إلكترونية.. منها إرسال روابط مزيفة 
باسم المصرف المركزي وأخرى بحجة الدعم لسرقة بيانات

| مرام جعفر 

تــنــتــشــر حـــالـــيـــاً هـــجـــمـــات إلـــكـــتـــرونـــيـــة تــســتــهــدف 
بـــعـــض الأفــــــــراد والـــمـــؤســـســـات، عـــبـــر تــطــبــيــقــات 
الــتــواصــل الاجــتــمــاعــي كـــ«الــتــلــغــرام والــواتــســاب 
والــمــســنــجــر» وحــتــى عــبــر الــرســائــل الــنــصــيــة قد 
يكون الهدف جمع معلومات شخصية أو سرقة 
الأرصــــــدة حــســب مـــا حــصــل مـــؤخـــراً مـــع بعض 

مستخدمي الإنترنت في سورية.
مدير مركز أمن المعلومات في الهيئة الوطنية 
لـــخـــدمـــات تـــقـــانـــة الـــمـــعـــلـــومـــات ســلــيــمــان ســلــمــان، 
بــيــن أن هـــذه الــهــجــمــات الإلــكــتــرونــيــة تستخدم 
ما يسمى «الهندسة الاجتماعية» التي تعد من 
أبرز التهديدات السيبرانية في الوقت الراهن، 
حيث تعتمد بشكل كبير على استغلال العامل 
البشري، الذي غالباً ما يعتبر الحلقة الأضعف 
في أي منظومة أمنية، وتتمثل هذه الهجمات 
في استخدام أساليب التلاعب النفسي والإقناع 
لاســـتـــدراج الأفـــــراد إلـــى الــكــشــف عــن معلومات 
حساسة أو القيام بتصرفات قد تكون خطرة.

وبــيــن ســلــمــان أن «الــهــنــدســة الاجــتــمــاعــيــة» هي 
أســـلـــوب خـــــداع يـــهـــدف إلــــى اخــــتــــراق الــحــواجــز 
الأمـــــنـــــيـــــة مــــــن خــــــــلال اســـــتـــــغـــــلال الــــثــــقــــة وســــــوء 
التقدير لدى الأشخاص، على عكس الهجمات 
التقنية بشكل  الأنــظــمــة  الــتــي تستهدف  التقنية 
مــبــاشــر، وتـــركـــز هـــذه الــهــجــمــات عــلــى اســتــغــلال 
نــقــاط الــضــعــف الــبــشــريــة لتحقيق أهــدافــهــا غير 

المشروعة.
وأشـــــــــــار إلــــــــى أنـــــهـــــا تـــــركـــــز أيــــــضــــــاً عــــلــــى تــحــقــيــق 
هـــدفـــيـــن رئـــيـــســـيـــيـــن: الـــتـــخـــريـــب، حـــيـــث يــتــضــمــن 
بهدف  إتلافها  أو  تغييرها  أو  البيانات  تشويه 
إلــــحــــاق الــــضــــرر أو نـــشـــر الــــفــــوضــــى والإزعــــــــاج 
والابــتــزاز والــســرقــة، التي تتمثل فــي الحصول 
عــلــى مــعــلــومــات حــســاســة مــثــل كــلــمــات الـــمـــرور، 
بــــيــــانــــات الــــحــــســــابــــات الـــبـــنـــكـــيـــة، أو الـــمـــعـــلـــومـــات 
للوصول  استخدامها  يمكن  والــتــي  الشخصية، 
غير المشروع إلى الأنظمة أو الاستفادة منها 

مادياً.
وأكــد سلمان أن «الهندسة الاجتماعية» تعتمد 
عــــلــــى إنــــــشــــــاء تــــــواصــــــل مــــبــــاشــــر بــــيــــن الـــمـــهـــاجـــم 

والـــضـــحـــيـــة، حـــيـــث يــســعــى الـــمـــهـــاجـــم إلـــــى كــســب 
ثقة الضحية وتقليل مستوى حذرها، وبمجرد 
تـــحـــقـــيـــق ذلــــــــك يــــتــــم تــــوجــــيــــه الــــضــــحــــيــــة لاتــــخــــاذ 
إجــراءات غير آمنة، مثل الكشف عن معلومات 
حساسة، النقر على روابــط مشبوهة، أو فتح 
مـــرفـــقـــات قــــد تـــحـــتـــوي عـــلـــى بـــرمـــجـــيـــات ضـــــارة، 
النفسي  التلاعب  على  يعتمد  المهاجم  مضيفاً: 
والإقناع بدلاً من اللجوء إلى أساليب الهجوم 
التقليدية المباشرة، وبعد تحقيق هدفه ينسحب 

المهاجم من دون إثارة شكوك الضحية.
وأشـــــــار ســـلـــمـــان إلـــــى أن هـــــذه الـــهـــجـــمـــات يــمــكــن 
تـــنـــفـــيـــذهـــا مـــــن خـــــــلال رســـــالـــــة بــــريــــد إلـــكـــتـــرونـــي 
واحـــدة أو عبر سلسلة طويلة مــن المحادثات 
على منصات الــتــواصــل الاجــتــمــاعــي تمتد لعدة 
أشــهــر، أو حــتــى فــي مــواقــف واقــعــيــة مــن خــلال 
تــــفــــاعــــل وجـــــهـــــاً لـــــوجـــــه، مــــــؤكــــــداً أن الـــــحـــــذر مــن 
الــهــنــدســة الاجــتــمــاعــيــة أمـــر بــالــغ الأهــمــيــة، لأنــهــا 

تعتمد على استغلال عدم وعي الأفراد.

حلول للوقاية 
من الهجمات الإلكترونية

وشدد سلمان على أن التعامل مع هذا النوع 
تــدريــب المستخدمين  الــهــجــمــات يتطلب  مــن 

عـــــلـــــى الـــــتـــــعـــــرف عـــــلـــــى أســـــالـــــيـــــب «الــــهــــنــــدســــة 
الاجتماعية» والاستجابة لها بشكل صحيح، 
التوعية والتدريب المستمرين،  ومــن خــلال 
الهجمات  هــذه  نــجــاح  احتمالية  تقليل  يمكن 

إلى أدنى مستوى.
ونــــــوه ســـلـــمـــان إلـــــى أن الإجــــــــــراءات الــتــقــنــيــة 
لحماية نظم المعلومات تبقى قاصرة ما لم 
والمستثمرين  المستخدمين  بــوعــي  تــقــتــرن 
النظم، وأن الحل الأكــثــر فاعلية يكمن  لهذه 
في التوعية والتدريب المستمرين لمواجهة 

هذه التهديدات السيبرانية.
مـــــــن جــــهــــتــــه أوضــــــــــــح الـــــــمـــــــســـــــؤول فـــــــي قـــســـم 
الاستجابة للطوارئ المعلوماتية في الهيئة 
الــوطــنــيــة لـــخـــدمـــات تــقــانــة الــمــعــلــومــات عــمــار 
سليمان في تصريح لـ«الوطن»، أن الهندسة 
الاجــتــمــاعــيــة تــمــثــل تــهــديــداً حــقــيــقــيــاً ومــتــنــامــيــاً 
لـــلأفـــراد والــمــؤســســات عــلــى حــد ســــواء، كما 
أوضـــــح أن الــمــهــاجــمــيــن يــســتــغــلــون الــثــغــرات 
الـــبـــشـــريـــة بـــــــدلاً مــــن الـــتـــركـــيـــز عـــلـــى الـــثـــغـــرات 

التقنية.
وأشار إلى أبرز أساليب الوقاية، التي تشمل 
الــتــوعــيــة والــتــدريــب المستمرين لــضــمــان أن 
جــمــيــع الــمــوظــفــيــن والــمــســتــخــدمــيــن يمتلكون 

القدرة على التعرف على الرسائل الاحتيالية 
التي تصل عبر قنوات متعددة، مثل البريد 
الإلكتروني، المكالمات الهاتفية، أو الرسائل 
النصية، بالإضافة إلى ذلك تشمل الأساليب 
إجــراء اختبارات دوريــة ومحاكاة للهجمات 
لاخــــتــــبــــار اســـتـــجـــابـــة الـــمـــوظـــفـــيـــن وتــعــلــيــمــهــم 
كــيــفــيــة الــتــصــرف الــصــحــيــح، وتــعــزيــز الــوعــي 
بالأساليب المستخدمة من المهاجمين، مثل 
الـــتـــصـــيـــد والـــتـــحـــايـــل عـــبـــر وســــائــــل الـــتـــواصـــل 

الاجتماعي.
ونـــــوه ســلــيــمــان إلــــى أهــمــيــة الــتــحــقــق مـــن أي 
طــلــبــات تــتــعــلــق بــتــحــويــل الأمـــــــوال أو تغيير 
مــعــلــومــات الـــحـــســـاب عــبــر الاتــــصــــال الــهــاتــفــي 
المباشر باستخدام الأرقام الرسمية، أو من 
المرتبط  الرسمي  الإلكتروني  البريد  خــلال 
بـــالـــجـــهـــة الــــمــــرســــلــــة، مــــــشــــــدداً عــــلــــى ضـــــــرورة 
الــــتــــحــــقــــق مــــــن هـــــويـــــة الـــــمـــــرســـــل قــــبــــل تـــقـــديـــم 
أي تــفــاصــيــل، ويــفــضــل الـــتـــواصـــل مـــع الــجــهــة 
المزعومة باستخدام قنوات اتصال معروفة 

وموثوقة.
وأكــــــــــــــــــــد ضــــــــــــــــــــــــرورة تــــــثــــــقــــــيــــــف الــــــمــــــوظــــــفــــــيــــــن 
والـــمـــســـتـــخـــدمـــيـــن حـــــــول ســــيــــاســــات الأمـــــــــان، 
الــرســائــل غير  مــع  التعامل  والتوعية بكيفية 

التي تبدو مشبوهة،  الــروابــط  المتوقعة أو 
وتـــــمـــــكـــــيـــــنـــــهـــــم مـــــــــن الإبـــــــــــــــــلاغ عـــــــــن الأنـــــشـــــطـــــة 
الـــمـــشـــبـــوهـــة، وتـــوفـــيـــر طـــريـــقـــة آمـــنـــة وســهــلــة 
لــلإبــلاغ، لضمان ســرعــة الاســتــجــابــة واتــخــاذ 

الإجراءات اللازمة.

هجمات إلكترونية 
حصلت مؤخراً 

كـــمـــا أشـــــــار الـــمـــهـــنـــدس ســـلـــيـــمـــان إلــــــى بــعــض 
الأمــــثــــلــــة الــــواقــــعــــيــــة عـــلـــى هـــجـــمـــات الـــهـــنـــدســـة 
الاجــــتــــمــــاعــــيــــة الـــــتـــــي انـــــتـــــشـــــرت مـــــــؤخـــــــراً فــي 
المجتمع السوري، مثل الهجمة عبر برنامج 
بــفــيــســبــوك، حيث  الـــخـــاص    Messenger
يـــتـــم إرســـــــــال رابــــــــط يــــــــؤدي إلــــــى صـــفـــحـــة تــم 
تصميمها لتشبه صفحات تطبيق فيسبوك، 
ويـــدعـــي مـــرســـل الــــرابــــط أن الــضــحــيــة فـــازت 
بــمــبــلــغ ٢٠٠,٠٠٠ لـــيـــرة ســـوريـــة مـــن شــركــة 
إقــنــاع الضحية  الاتــصــالات سيرياتيل، ويتم 
بـــــضـــــرورة إرســــــــال الـــــرابـــــط إلـــــى عـــــدد مــعــيــن 
مـــــــن الأصـــــــــدقـــــــــاء لــــلــــحــــصــــول عـــــلـــــى الـــــجـــــائـــــزة 
المالية، ويستخدم هــذا النوع من الهجمات 
أســلــوب الــضــغــط الاجــتــمــاعــي لـــزيـــادة فــرص 
نــجــاحــه، ويستند إلــى جمع أكــبــر قــدر ممكن 
مـــــن الـــمـــعـــلـــومـــات الـــشـــخـــصـــيـــة عـــــن الـــضـــحـــايـــا 

المحتملين.
وفي هجوم مشابه، تم إرسال رابط مزيف 
يــدعــي أنــه تــابــع لمصرف ســوريــة الــمــركــزي، 
ويـــهـــدف إلــــى جــمــع مــعــلــومــات حــســاســة عن 
الضحية، وكــان الــهــدف الحصول على مبلغ 
مــالــي قــــدره أربــعــة مــلايــيــن ومــئــتــا ألـــف ليرة 
ســـــــوريـــــــة، وفــــــــي هـــــجـــــوم آخــــــــر تــــحــــت ســـتـــار 
التسجيل في الدعم الحكومي، كان المهاجم 
يـــطـــلـــب مـــــن الـــضـــحـــيـــة تــــقــــديــــم مـــجـــمـــوعـــة مــن 
البيانات الشخصية عبر عدة مراحل تنتهي 
بالنقر على زر لتحميل برمجية خبيثة على 
جهاز الضحية، وقــد نشرت الهيئة الوطنية 
لخدمات تقانة المعلومات على صفحتها في 
«فـــيـــســـبـــوك» مــــنــــشــــورات تـــحـــذيـــريـــة، بــهــدف 
تــنــبــيــه الــمــواطــنــيــن إلــــى ضــــــرورة الـــحـــذر من 

هذه الحملات وعدم التفاعل معها.

محافظ الحسكة: أهمية تدخل المنظمات الدولية لتلبية الاحتياجات الضرورية
| الحسكة- دحام السلطان

أكد محافظ الحسكة لؤي محمد صيوح خلال افتتاحه ورشة 
الــعــمــل، الــتــي تمت أمــس بــالــتــعــاون والتنسيق بين مؤسسات 
الـــــدولـــــة الـــحـــكـــومـــيـــة ذات الـــــشـــــأن، ومـــكـــتـــب تــنــســيــق الــــشــــؤون 
الإنــســانــيــة OCHA وبــمــشــاركــة الــمــنــظــمــات الـــدولـــيـــة الإغــاثــيــة 
العاملة في المحافظة، من أجل تغطية كل جوانب الاحتياجات 
المطلوبة للعام القادم، بهدف تقييم العمل الإغاثي والخدمي 
والإنساني، وما تمت عملية الإنجاز منه خلال العام الجاري، 
مؤكداً ضرورة أهمية هذه الورش التي من شأنها العمل على 
تحديد رؤى استراتيجية ثابتة، وأفق التعامل بين مؤسسات 

الدولة والمنظمات الدولية العاملة بالمحافظة.
وأشــار المحافظ إلــى أهمية مشاركة جميع الأطـــراف المعنية 
بالعمل، من أجل الوصول إلى النتائج المرجوة من الاجتماع، 
مــؤكــداً أن العمل فــي المرحلة المقبلة سيكون حسب النتائج 
الــمــســتــخــلــصــة مــــن هـــــذه الــــــورشــــــات، وذلــــــك مــــن خـــــلال تــحــديــد 
أولـــويـــات الاحــتــيــاجــات الــضــروريــة والــمــلــحــة بشكل دقــيــق من 
جانب مؤسسات الدولة في كل القطاعات، ليتم تنظيم العمل 
مــن خلالها وتــدخــل المنظمات الــدولــيــة وفــق اخــتــصــاص عمل 

كل منظمة.

ونـــــوه صـــيـــوح إلــــى أهــمــيــة تـــدخـــل الــمــنــظــمــات الـــدولـــيـــة لتلبية 
الاحـــتـــيـــاجـــات الـــضـــروريـــة والــمــلــحــة وفــــق أولــــويــــات الاحــتــيــاج 
لمواطني محافظة الحسكة، التي يعاني أهلها ظروف التضييق 
والــــحــــصــــار فــــي ظــــل وجــــــود الاحـــتـــلالـــيـــن الأمــــيــــركــــي والـــتـــركـــي 
ومـــمـــارســـاتـــهـــمـــا بـــحـــق الأهـــــالـــــي مـــعـــتـــمـــديـــن أســــالــــيــــب الــتــجــويــع 
والسلب والنهب والاعــتــداء على مــقــدرات وإمكانات وثــروات 
الشعب وتهريبها بشكل سافر إلى خارج الحدود عبر المنافذ 
«غير الشرعية» على مرأى وسمع المجتمع الدولي الذي يقف 
مكتوف الأيدي تجاه هذه الممارسات غير الإنسانية السافرة.
بدوره أشار مدير مكتب مفوضية شؤون اللاجئين بالقامشلي، 
رئيس الفريق القطري الإنساني في المحافظة مارسيل كولن 
إلى أهمية هذه الورشة، الداعية إلى تنسيق العمل والوقوف 
على نقاط الاحتياجات، وعملية تنسيق استهداف المنظمات 
الخدمية والتنموية والإغاثية في محافظة  القطاعات  في كل 

الحسكة.
ـــشــــار إلــــــى أن هــــــذه الـــــورشـــــة ســتــتــبــعــهــا ورشــــــــات مــتــلاحــقــة،  يـ
وسيكون التواصل مستمراً بين المنظمات والهيئات الدولية 
ومؤسسات الــدولــة، مــن أجــل تنسيق العمل وأولــويــات قائمة 
الاســـتـــهـــداف وفــــق أولــــويــــات الاحـــتـــيـــاج الــمــطــلــوبــة فـــي ســيــاق 

متطلبات العمل بالمحافظة.

رئيس اتحاد الحرفيين: نقص في الغاز الصناعي

أسعار ا=لبان وا=جبان خيالية في السويداء
زيادة اBقبال على سجل حرفي لصناعة الخبز ضمن المنازل

| السويداء- عبير صيموعة
أدى ارتـــفـــاع أســـعـــار الألـــبـــان والأجــــبــــان الــمــتــلاحــق الـــذي 
تـــم تــســجــيــلــه عــلــى ســـاحـــة الــمــحــافــظــة إلــــى عــجــز كــثــيــر من 
العائلات عن شرائها وحرمان كثير من الموائد منها بعد 
أن تجاوز كيلو اللبنة الكامل الدسم ٦٠ ألف ليرة والجبنة 
البلدية ٧٠ ألفاً مع التفاوت بأسعارها ارتفاعاً أو انخفاضاً 

حسب المصدر أو الورشة.
وتسجل أنـــواع الأجــبــان الأخـــرى مــن (قــشــقــوان وشلل) 
أسعاراً فلكية للكيلو الواحد تجاوز بعضها ١٠٠ ألف، فأكد 
عــدد من الأهــالــي ممن التقتهم «الــوطــن» ضمن الأســواق 
أن تـــأمـــيـــن الألــــبــــان بـــــات بـــالـــحـــد الأدنـــــــى لأســــرهــــم، بــيــنــمــا 
الأجبان باتت ضرباً من الرفاهية لأن راتب أي موظف لا 
يتعدى ثمن كيلو غرامين لبنة وكيلو غرامين من الجبن.
الــعــديــد مــن أصــحــاب الــمــشــروعــات الــصــغــيــرة والـــورشـــات 
المصنعة لتلك الأنــــواع بــــرروا ارتــفــاع أســعــارهــا بــارتــفــاع 
ســـعـــر الـــحـــلـــيـــب لـــــدى الـــمـــربـــيـــن الــــــذي تــــــــراوح بـــيـــن ٧ و٨ 
آلاف لــيــرة للكيلو الــواحــد، مــؤكــديــن لـــ«الــوطــن» عجزهم 
عن تصنيع كامل كميات الحليب المعروضة من المربين 
من جراء النقص بمادة الغاز من جهة وارتفاع أسعارها 

مؤخراً.
وأشــــــــــاروا إلـــــى عـــــدم قـــدرتـــهـــم عـــلـــى تـــصـــريـــف مــنــتــجــاتــهــم 
لارتـــــفـــــاع أســــعــــارهــــا وانــــخــــفــــاض الـــطـــلـــب عــلــيــهــا مــــن جــهــة 
أخـــــرى رغــــم حـــاجـــة كـــل أســـــرة لــهــا وعــجــزهــم عـــن تــأمــيــن 
مـــادة الـــمـــازوت لـــزوم تشغيل الــمــولــدات ضــمــن معاملهم 
وورشـــاتـــهـــم الــتــصــنــيــعــيــة واضــــطــــرارهــــم إلــــى رفــــع أســعــار 
منتجاتهم عند لجوئهم إلى تأمين تلك المواد من السوق 

السوداء.

كما لفت البعض إلى أن ارتفاع أسعار مشتقات الحليب 
إنما يعود إلى تكاليف عملية الإنتاج العالية وعدم قدرة ما 
يتم إنتاجه ضمن معاملهم من تغطية تلك التكاليف الأمر 
الـــذي أدى إلـــى نــقــص الــعــرض بسبب انــخــفــاض الإنــتــاج 

أمام الطلب الزائد، وبالتالي أدى إلى رفع أسعارها.
كما أكد العديد من مربي الأبقار والأغنام لـ«الوطن» أن 
ارتــفــاع أســعــار إنتاجهم مــن الحليب إنــمــا يــعــود إلــى غلاء 
مستلزمات التربية بالكامل وأهمها الأعلاف التي جعلتهم 
تــحــت رحــمــة الــتــجــار فــي الــقــطــاع الــخــاص مــمــن يــقــومــون 
برفع أسعار المادة كلما ارتفع سعر الصرف، الأمر الذي 

ألــزم الكثير منهم إلى باستجرار الأعــلاف بالدين لتأمين 
حاجة قطعانهم من المادة وضمان عدم مرضها ونفوقها 

أو بيع جزء من القطعان لتسديد الدين.
مــن جهته رئيس اتــحــاد الحرفيين فــي الــســويــداء تيسير 
أبــو تــرابــي أكــد لـــ«الــوطــن» وجـــود نقص فــي مـــادة الغاز 
الصناعي الموزع على كل الفعاليات ضمن كل الجمعيات 
الحرفية وأن ما يتم توريده من المادة للمحافظة يجري 
توزيعه مباشرة بالحد الأدنـــى مــن الاحتياج مــع متابعة 

الاتحاد لاحتياج كل منشأة.
وأوضـــح أنــه مــع ازديـــاد أعـــداد المتقدمين للحصول على 

ســـجـــل حـــرفـــي لــصــنــاعــة الـــخـــبـــز والألـــــبـــــان ضـــمـــن مــنــازلــهــم 
واضطرار اتحاد الحرفيين إلى تخصيصهم بأسطوانات 
غــــــاز لـــــــزوم عـــمـــلـــهـــم الأمـــــــر الـــــــذي أدى إلــــــى ارتـــــفـــــاع عـــدد 
المنتسبين لجمعية المعجنات إلى أكثر من ٢٧٠٠ حرفي 
مـــا أدى إلــــى الــتــأخــيــر بــتــأمــيــن أســـطـــوانـــات الـــغـــاز لجميع 
الــحــرفــيــيــن مـــا انــعــكــس ســلــبــاً عــلــى عــمــل الــجــمــيــع فـــي ظل 
شـــح الــــمــــادة الــــمــــوردة لــلــمــحــافــظــة والـــتـــي لا تــنــاســب مع 
عـــدد الــبــطــاقــات الــمــمــنــوحــة لــلــحــرفــيــيــن فــضــلاً عـــن النقص 
بـــأســـطـــوانـــات الــحــديــد الــصــنــاعــيــة الــمــخــصــصــة لــكــل حــرفــي 

والتي من المفترض تأمينها لكل الحرف.


